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Rechtssichere E-Mall- Arch|V|eru‘?1g

Viele Unternehmen sind sich der rechtlichen Verpflichtung zur E-Mail-Archivierung
nicht bewusst oder nehmen die moglichen Konsequenzen bei einer Missachtung nicht
ernst.

Eine rechtssichere Archivierung von E-Mail-Postfachern ist wegen zunehmend
strengerer Gesetze und Richtlinien sowie durch die steigende Gefahr von
Cyberangriffen wichtiger denn je.




Herausforderung E-Mail-Management: working nets
juristisch, technisch, wirtschaftlich
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Die meisten Unternehmen verfligen tiber ausgezeichnete E-Mail-Server oder Groupware-Ldsungen zur E-Mail-Kommunikation. Diese Systeme sind m eso n IC{
jedoch Ublicherweise nicht daflirausgelegt, %OBe Datenmengen Uber einen langeren Zeitraum aufzubewahren und bereitzustellen — sie sind fir 18 N _

diesen Zweck auch nicht konzipiert wordén. Daraus konnen sich in der Praxis juristische, technische und wirtschaftliche Herausforderungen ergebe!t #ihemeit ein gewina

Bertcksichtigung der juristischen Pflichten
| o | | . | N genesisWorld
Nahezu alle Unternehmen in der DACH-Region sind rechtlich dazu verpflichtet, E-Mails Uiber mehrere Jahre hinweg zuverlassig, revisions- und
manipulationssicher aufzubewahren (vor allem in Deutschland auch ,GoBD-Konformitat” genannt). Die geltenden Gesetze und Vorschriften mit E-
Mail-Servern, Groupware-Losungen und Backup-Systemen zu erflllen, ist je nach Markt und Branche komplex bis de facto unmaoglich. o

Kommt es zu einem Rechtsstreit (z. B. in dem E-Mails als Beweis eine Rolle spielen) oder etwa zu einer Geltendmachung von Betroffenenrechten nach
der EU-DSGVO (LoschungBAuskunft, Beschrankung...) miissen Geschaftsflihrung bzw. Legal- oder Compliance-Abteilung jederzeit in der Lage sein, u.
a. den kompletten E-Mail-Bestand des Unternehmens effizient durchsuchen zu konnen.

Revisionssichere Aufbewahrung

Welche Unterlagen und Dokumente Unternehmen Uber welchen Zeitraum geordnet und revisionssicher aufbewahren miissen, ist von Land zu Land
unterschiedlich.’In Deutschland u,nterlle%je,n,u nternehmen gemal § 147 der Abgabenordnung (in Osterreich und der Schweiz gelten vergleichbare
Anforderungen) unter anderem einer Archivierungspflicht far:

* Bicherund Aufzeichnungen, Inventare, Jahresabschliisse, Lageberichte, die Eréffnungsbilanz sowie die zu ihrem Verstandnis erforderlichen
Arbeitsanweisungen und sonstigen Organisationsunterlagen,

» die empfangenen Handels- oder Geschaftsbriefe,
* Wiedergaben der abgesandten Handels- oder Geschaftsbriefe,

* Buchungsbelege und

sonstige Unterlagen, soweit sie fiir die Besteuerung von Bedeutung sind.

ehort jegliche Korrespondenz, durch die ein Geschaft vorbereitet, abgewickelt, ab%eschlossen oder riickgangig gemacht wird (Rechnungen,
,Vertlf]agc? etc.). DllletAufdbewa_hrungspﬂlcht gilt auch fur E-Mails mit cben aufgefihrtem Inhalt und fir Dateianhange, sollte die E-Mail ohne sie
ich oder unvollstandig sein.




Umsetzung der technischen Anforderungen

Um das Kommunikationsmittel E-Mail effektiv und produktiv zu nutzen, benétigen Anwender jederzeit schnellen und unkomplizierten Zugriff
auf ihren gesamten E-MailBestand. Idealerweise umfasst dieser Zugriff auch dltere E-Mails, die bereits aus dem Postfach geléscht wurden —
sei es aus Versehen oder um Platz im Postfach zu schaffen. Die Suche nach E-Mails sollte intuitiv und einfach sein, ebenso wie die
Wiederherstellung geldschter E-Mails und Dateianhange und im besten Fall ohne die Einbindung des IT-Service Desks moglich sein. In der
Regel sind derartige Self-Service Features allerdings nicht Teil einer E-Mail- oder Groupware-Losung.

Wirtschaftliche Implikationen

Aufwand und Ressourcen stellen einen nicht unerheblichen Anteil des IT-Budgets dar, wenn es darum geht, fortlaufend Performance
Probleme des E-Mail-Servers und erreichte Speicherkapazitaten zu managen. Dariiber hinaus nehmen tagtagliche Anfragen der Benutzer
nach gel6schten E-Mails oder Wiederherstellung korrupter, dezentral gespeicherter E-Mails, z. B. in Form von PST-Dateien, weitere
Ressourcen in Anspruch. Ebenso leidet die Produktivitat der Anwender, wenn sie viel Zeit damit verbringen, in ihrem verfigbaren E-Mail-
Bestand nach alten E-Mails oder spezifischen Informationen zu suchen.
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Die LOosung:
E-Mail-Archivierung — unverzichtbarer Bestandteil der IT-Strategie MesoNiCy”

mit sicherhelt ein gewinn

Aufgrund der Zunahme des elektronischen Briefverkehrs und der strengen gesetzlichen Vorgaben (insbesondere im DACH-Raum) ist jedem IT- -
Verantwortlichen die aktive Auseinandersetzung mit dem Thema E-Mail-Archivierung zu empfehlen. Die professionelle Archivierung relevanter E- genESISWUFId
Mails als Grundstein eines umfassenden E-Mail-Managements sollte Teil jeder IT-Strategie sein und kann dabei helfen die angesprochenen

Herausforderungen zu I6sen. o>

Etwaige Vorgaben der Unternehmensfiihrung an die Belegschaft im Rahmen der EMail-Governance, die die IT-Abteilung systemseitig umsetzen W

muss, lassen sich unter Umstanden ohne eine Archivierungslésung schwer bis gar nicht umsetzen. Beispiele daftir kénnen
Aufbewahrungsrichtlinien flir spezifische E-Mails, die zentrale Sicherung von dezentral vorliegenden E-Mails (z. B. lokale PST-Dateien, ausschlief3lich
in E-MailClients vorhandene E-Mails) und die Wiederherstellung von historischen E-Mails sein.

Wie funktioniert E-Mail-Archivierung?

Das Ziel jeder E-Mail-Archivierung ist in erster Linie die Wiederauffindbarkeit und dauerhafte Verfligbarkeit von E-Mail-Daten. Dazu legt die
Archivierungslésung Kopien aller E-Mails in einem zentralen Archiv ab und stellt so die Sicherheit und Verfigbarkeit Gber Jahre sicher.

Das E-Mail-Archiv dient dabei als Erganzung zum bereits vorhandenen E-Mail-System (welches selbstverstandlich weiter genutzt werden kann). Der
Administrator konfiguriert, welche E-Mails zu welchem Zeitpunkt automatisch in das Archiv Ubertragen werden und ob die E-Mails nach der
Archivierung ebenfalls automatisch aus den Postfachern des E-Mail-Servers zu I6schen sind. Das Archiv kann idealerweise auch sehr grof3e

Datenmengen effizient verwalten.
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E-Mail-Archivierung vs. Backup.

Ein Backup ist keine E-Mail-Archivierung! MesoNniCy”

mit sicherhelt ein gewinn

Wir arbeiten mit E-Mail-Server-Backups. Wir missen nicht gesondert archivieren”. IT-Manager, die diese Pramisse befolgen,
gehen ein nicht unerhebliches Risiko ein. Denn ein Backup ist kein Ersatz flir ein (revisionssicheres) Archiv.

genesisWorld
In Deutschland etwa legen die Grundséatze zur ordnungsgemalBen Flihrung und Aufbewahrung von Biichern, Aufzeichnungen
und Unterla%gn in elektronischer Form sowie zum Datenzugriff (GoBD) fest, dass Unternehmen ihre E-Mails Uber viele Jahre &
hinweg vollstandig, originalgetreu, manipulationssicher und’jederzeit verfligbar aufbewahren. Diese rechtliche Anforderung
konnen Backups nicht erfiillen, da E-Mails unmittelbar nach'dem Eingang —noch vor dem Backup — geloscht werden kénnen.

E%aclkup und Archivierung sind zwei wichtige Bestandteile sicherheitsbewusster Unternehmen, verfolgen aber unterschiedliche
iele:

Backups dienen vor allem der Disaster Recovery (DR) im Rahmen der Business.

Continuity (BC). Sie sichern W|c;ht|§e_ Daten (idealerweise auch das E-Mail-Archiv

Uber einen zumeist kurz- bis mittelfristigen Zeitraum, um diese bei Bedarf wiederherzustellen.
Dies gewdhrleistet, dass %eschaftsansche Seésteme und Daten auch _

in Notfall-Szenarien (z. B. Systemausfall oder Ransomware-Attacken) verfligbar bleiben.

Archivierung zielt darauf ab, Kopien aller E-Mails {iber viele Jahre hinweg sicher, originalgetreu, schnell wiederauffindbar und
jederzeit vertiigbar aufzubewahren. Dies ist die Basis flr ein professionelles Informationsmanagement, das auch etwaige
rechtliche undregulatorische Anforderungen (z. B. GoBD, DSGVO) berlicksichtigt.

Damit zahlt E-Mail-Archivierung neben Backups zu den wichtigsten Instrumenten flr die Business Continuity (BC) jedes
Unternehmens.

E-Mails sollte man im Unternehmen nicht einfach I6schen. Archivieren ist wichtig, um die enthaltenen Informationen jederzeit
erfligbar zu halten. Das Archiv sollte jedoch auch Teil des Backup-Plans sein und gegen Systemausfélle geschitzt werden!
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Die Vorteile der E-Mail-Archivierung fir die IT mesonicy”

mit sicherhelt ein gewinn

Kontinuierlich steigende Datenmengen setzen |T-Verantwartliche zunehmend unter Druck. Die Sicherheit, Auffindbarkeit
und standige Verfu§barkelt dieser Daten zu garantieren, erfordert immer mehr Zeit und Ressourcen. E-Mail-Archivierung genesmWarld
kann dabeihelfen, diesen Druck erheblich zt reduzieren:

Storage-Anforderungen, Workload und Kosten des E-Mail-Servers |assen sich durch die Auslagerung der E-Mails senken, da &
d|beseI dtlrekt nach der Archivierung vom Server geldscht werden kénnen. Dadurch werden auch Postfachbegrenzungen
obsolet.

Die Archivierung minimiert das Risiko, E-| : , ,
B. mit inkrementeller Datensicherung) konnen dieses Risiko nicht ganzlich beseitigen. Wic
durch ein Backup gesichert werden!

E-Mails unwiderruflich zu verlieren. Auch .regelmé.Bi%%_ BaAckurE)s _dei E—rl]\[IaiI—S”%rvetrst(z.
ig: Auch ein Archiv sollte stets

Durch die Archivierung reduziert sich die Komplexitat von Backup- und Wiederherstellungsprozessen. Wenn die
Datenvolumina auf dem E-Mail-Server niedrig gehalten werden, wird weniger Zeit und Storage flir den Backup-Prozess
bendtigt — entsprechend schneller lasst sichz. B. ein E-Mail-Server im Notfall durch ein Backup wiederherstellen.

Administratoren kdnnen dezentral gespeicherte E-Mails zusammenflihren und einfach sichern. Probleme durch dezentral
vertgllte und lokal auf den Rechnern der Anwender vorhandene PST-Dateien und E-Mails konnen dadurch vermieden
werden.

Die Zusammenfiihrung dezentral gesicherter E-Mails und die vollstandige Archiv_ierun% aller E-Mails erleichtert der IT-
Abteilung eine mégliche Migration auf eine andere E-Mail-Plattform, beispielsweise autgrund eines Anbieterwechsels.

Bietet die E-Mail-Archivierung fiir die Anwender eine Self-Service-Funktion zur Suche und Wiederherstellung muss die IT
darliber hinaus nicht langer Zeit in die Wiederherstellung von E-Mails aus alten Backups investieren. Jeder Mitarbeiter kann

i Bedarf eigenstandig auf sein Archiv zugreifen.
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Unternehmensweite Vorteile durch E-Mail-Archivierung MeSsOoNiCy”

mit sicherhelt ein gewinn

Ist die E—]\/IaiI—Archivierun%_aIs Bestandteil des E-Mail-Managements in dje IT-Strategie und das . o genesmWarld
Informationsmanagement integriert, konnen Unternehmen;in allen Bereichen von den Vorteilen der E-Mail-Archivierung

profitieren und die wirtschaftlichen, juristischen und technischen Herausforderungen reduzieren: &

Schutz vor Datenverlusten W

Es kann immer passieren, dass Mitarbeiter wichtige E-Mails [6schen — sei es aus Versehen, Unwissenheit oder gar
Absicht. Besonders kritisch sind Falle, in denen Mitarbeiter ihr gesamtes Postfach |6schen, wenn sie das Unternehmen
verlassen. Auf diese Weise gehen weltweit taglich wichtige Daten verloren. Uber eine E-Mail-Archivierungslosung
konnen alle bestehenden sowie alle kiinftig ein- und ausgehenden E-Mails noch vor der Zustellung an den Anwender
vollstandig archiviert und Datenverluste vermieden werden.

Rechtliche Sicherheit

E-Mail-Archivierung kann dazu beitragen, rechtliche Anforderungen umzusetzen. Die in Deutschland, Osterreich und
der Schweiz geltenden rechtlichen Anforderungen (z. B. aus § 147 AO oder § 257 HGB) konnen Unternehmen
beispielsweise dazu verpflichten, E-Mails tber viele Jahre hinweg vollstandig, ori mal%etreu, manipulationssicher und
jederzeit verfligbar aufzubewahren. Die Verantwortung fiir die Umsetzung der rechtlichen Vorgaben liegt zunachst bei
der Geschaftsfuhrung eines Unternehmens. Eine Verlétzung der Archivierungspflicht kann mit steuerrechtlichen
Sanktionen und in bestimmten Fallen auch mit zivilrechtlichen Konsequenzen geahndet werden.

Grundsatzlich mussen alle relevanten E-Mails und deren Dateianhange vollstandig, manipulationssicher und jederzeit
verfugbar aufbewahrt werden, E-Mail-Archivierung kann dies effizient'leisten und erleichtert dariiber hinaus die Nutzung
on E-Mails als Beweis in Gerichtsprozessen. Die Beweiskraft elektronischer Dokumente wurde im europaischen
htsraum durch die sogenannte elDAS-Verordnung gestarkt. Dementsprechend kann es fiir Unternehmen sinnvoll
mtliche E-Mails im Falle eines Discovery-Szenarios durchsuchen und bei Bedarf in Standardformate exportieren
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Reduzierte IT-Kosten und -Aufwande

Mit Hilfe von E-Mail-Archivierung kdnnen Unternehmen die Kosten senken, die das Management von E—I\/Iailsmesonic{
in der IT verursacht. Die Storage—Anforderungen lassen sich durch die Auslagerung der E-Mails oft deutlich i sicnermen ein gewinn
reduzieren. Zugleich kann fur die IT muhselige Arbeit entfallen, die sich durch anwenderspezifische Wiinsche
bei der Wiederherstellung von E-Mails aus Backups oder E-Mail-Servern ergibt. Es entstehen neue Kapazitaten, genemsWurld
die IT-Experten fir wichtigere Projekte nutzen kénnen.

&

Verfugbarkeit geschaftskritischer Daten W

Kritisch ist beim Backup von E-Mail-Servern die Zeit, die im Schadensfall bis zur Wiederherstellung der Daten
vergeht. In dieser Ausfallzeit (oft mehrere Stunden oder gar Tage) hat das Unternehmen im schlimmsten Fall
keinen Zugriff auf geschaftskritische Informationen, die in den E-Mails enthalten sind. Ein unabhangiges
Archiv kann dieses Problem beheben. Fallt der E-Mail-Server aus oder kommt es zu Datenverlusten, bleiben
idealerweise alle archivierten E-Mails verfiigbar, durchsuchbar und wiederherstellbar. Geschaftsaktivitaten
lassen sich ohne Unterbrechung fortfihren.

Gesteigerte Produktivitat der Anwender im Tagesgeschaft

Steht die Informationsressource E-Mail schnell, umfassend und zu jeder Zeit an jedem Ort zur Verfligung, kann
dies die Produktivitat eines Unternehmens steigern.

Bei einigen E-Mail-Archivierungslosungen ist sogar der Zugriff tber die gewohnte Ordnerstruktur im Archiv

iterhin moglich. Da zudem Postfachbegrenzungen beim Einsatz eines Archivierungs-Tools Uberflissig sind,

n Anwender dank des SelfService, den viele Archivierungslésun%en bieten, keine Arbeitszeit mehr in die
ion ihrer Postfacher oder das Aussortieren unwichtiger E-Mails investieren. Der IT-Service Desk kann

ichtigeren Aufgaben widmen.



working nets

Schneller ROI

Der Einsatz einer Archivierungsldsung fiir E-Mails entlastet die IT-Abteilung und kann die MESONICy~
Storage-Kosten deutlich reduzieren. Daher amortisiert sich die Anschaffung in der Regel ™" e
bereits innerhalb kurzer Zeit. Dazu schitzen sich Unternehmen wirksam vor den genesisWorld

finanziellen Risiken, die durch Datenverluste oder rechtliche Risiken entstehen. — &
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Hilft E-Mail-Archivierung bei der Umsetzung der EU-DSGVO? mesonicy”
Die Datenschutzgrundverordnung (DSGVO) der Europaischen Union harmonisiert das

Datenschutzrecht in Europa und stellt den Schutz personenbezogener Daten in den genesisWorld
Vordergrund. Unternehmen mussen deshalb in unterschiedlichen Bereichen Sorge tragen, dass

sie personenbezogene Daten DSGVO-konform behandeln. Bei Verstol3en drohenBul3gelder von

bis zu 20 Millionen Euro bzw. 4 Prozent des globalen Jahresumsatzes. W

Die Einhaltung der datenschutzrechtlichen Regelungen der DSGVO ist eine unternehmensweite
Aufgabe mit zahlreichen Anforderungen an Prozesse und Verfahren. EMail-Archivierungs-Tools
konnen dabei helfen, einige Kernanforderungen der EU-Verordnung zu erfullen und zum Beispiel
bei der Umsetzung der folgenden DSGVO-Artikel unterstiitzen:

Auskunftsrecht der betroffenen Person (Art. 15 DSGVO): Alle E-Mails und Dateianhange —zum
Beispiel zu einem Kunden oder Mitarbeiter — sollten durch eing leistungsfahige Suchfunktion
schnell gefunden und exportiert werden. Gegenuber Dritten sind Unternehmen damit jederzeit

auskunftsfahig.

Recht auf Loschung (Art. 17 DSGVO): Auch Dokumente, die Eersonenb@zo ene Daten
enthalten, missen gegebenenfalls reV|S|onSS|Chertgespemher und vor Loschung und
Manipulation wahrend der rechtlichen oder regulatorischen Fristen geschutzt werden. Das
Recht auf Vergessenwerden” konnte als Widerspruch zu steuer- und handelsrechtlich ,
egrindeten, ufbevyahrung.spfhchtenXReV|S|onSS|Cherhe|t) empfunden werden. Hilfreich sind
ei Funktionen fur das Losch- und Aufbewahrungsmanagement innerhalb der

ungslosung, die es ermdglichen, den Anforderungen der DSGVO zu genigen.
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Recht auf Datenubertragbarkeit (Art. 20 DSGVO): Naturliche Personen haben das Recht, mesonic\/

personenbezogene Daten, die sie betreffen, in einem strukturierten, gdngigen und . mit sicherhelt ein gewinn
maschinenlesbaren Format zu erhalten und diese bei Bedarf einem anderen Verantwortlichen

zu Ubermitteln. Dem Recht auf Datentbertragbarkeit sollten Archivierungslésungen durch eine genesisWorld
Exportfunktion Rechnung tragen, die alle gebrauchlichen E-Mail-Formate (EML, MSG, PST) &
unterstitzt. W "

Recht auf Widerspruch (Art. 21 DSGVO): Verarbeitet ein Unternehmen personenbezogene
Daten, muss hierfur eine Rechtsgrundlage gemald DSGVO vorliegen. Soweit man sich auf eine
Einwilligung beruft, besteht die Moglichkeit des Betroffenen, diese Einwilligung zu widerrufen.
Eine E-Mail-Archivierungssoftware erfasst per E-Mail erteilte Einwilligungen und Widerrufe in
einem vorgelagerten System (z. B. Online-Shop, E-Mail-Marketing-System o. &.). Daraus
resultierende Transaktions-Mails, beispielsweise Opt-ins von E-Mail-Marketing- oder Lead-

Management-Systemen, finden sich im E-Mail-Archiv wieder.

Ordnung und Transparenz im Umgang mit personenbezogenen Daten sind wesentliche
\oraussetzungen zur Erflllung der DSGVO - von der Erhebung der Daten Giber die Speicherung
Is hin zum Zugriff und der Loschung. Der Einsatz einer leistungsfahigen E-Mail-

Ivierungssoftware ist daher ein wichtiger Schritt in Richtung DSGVO-Konformitat.
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Uber EBS-Cloud Mail-Archiv

MesoNIiCy”

mit sicherhelt ein gewinn

EBS-Cloud Mail-Archiv hat es sich zum Ziel gemacht, seine Kunden mithilfe der besten verfligbaren genesi’sWurld
Technologien dabei zu unterstitzen, E-Mail — eine der wertvollsten und umfassendsten
Informationsressourcen unserer Zeit — effizient und nachhaltig zu nutzen und dabei rechtssicher W &

aufzubewahren.

Kontaktieren Sie uns, um sich zum Thema E-Mail-Archivierung beraten zu lassen.

EBS EDV-Systeme GmbH
Karl-Schiller-Stral3e 1
51503 Rosrath
T:+492205/92 180

M: vertrieb@ebs-koeln.de

: www.ebs-koeln.de
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